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Ozetce—Blokzinciri, cesitli kriptografi teknikleri kullamlarak
birbirine baglanmus bloklar icerisinde bulunan verilerin, ag
iizerinde diger noktalara dagitilmasiyla olusturulan giivenilir ve
seffaf bir yapidir. Mevcut veri tabam islemlerinden farki, yetki ve
sorumluklarin tek bir merkezi otoritede bulunmamasi, bu yetki ve
sorumluluklarin agda bulunan diger diigiimlere dagitilarak gorev
paylasimi saglanmasidir. Bunu saglayabilmek icin esler arasi ag
altyapisi kullanilmaktadir. Fakat bu asamada giivenlik anlaminda
kimlik dogrulama islemi temel giivenlik mekanizmalarindan
birini olusturmaktadir. Bu cahsmada, blokzincirdeki hiz
sorunlarina ¢oziim olabilecegi diisiiniilen, daha giivenilir ve giincel
teknolojilerle entegre olacak sekilde calisabilen bir kullanici
yonetim sistemi 6nerilmektedir.

Anahtar Kelimeler — Blokzincir; Keycloak; Kubernetes;
Elasticsearch.

Abstract— Blockchain is a reliable and transparent structure
formed by distributing the data in blocks connected to each other
using various cryptography techniques to other points on the
network. The difference from the existing database operations is
that the authorities and responsibilities do not exist in a single
central authority, and that these powers and responsibilities are
distributed to the other nodes in the network and the assignment
is shared. To provide this, peer to peer network infrastructure is
used. However, at this stage, authentication in terms of security is
one of the basic security mechanisms. In this study, a user
management system which can be integrated with more reliable
and current technologies, which is thought to be the solution to
speed problems in blockchain, is proposed.

Keywords — Blokchain; Keycloak; Kubernetes; Elasticsearch.

I.  Giris
Bilgi ¢agi olarak adlandirilan igerisinde bulundugumuz
cagda en biiyiik etkiyi teknolojik gelismeler olusturmaktadir.
Yazilim ve donanim iiriinlerindeki gelismeler teknolojik ¢agin
gelisimine biliylik oranda katki saglamaktadir. Gelisen

teknolojiden payini alan ekonomi galisma alan1 yeni bir sistemin
ortaya ¢ikmasini tetiklemistir. Bu kapsamda kripto para ve
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yapay zeka kavramlarinin birlesimi ile daha giivenilir bir
teknoloji olan blokzincir kavrami ortaya atimustir [1].
Teknolojik gelismeler pek c¢ok gilivenlik tehditlerini de
beraberinde getirmektedir. Es tabanli blokzincir mimarisi
kriptografik algoritmalar ve 6zet fonksiyonlar gibi gilivenlik
yontemleri ile bu tehditlere ¢oziimler sunmaktadir. Giivenlik ve
mahremiyet konularinda blokzincir teknolojisiyle
gerceklestirilen ¢aligmalar gelecek adina 6nem arz etmektedir

[2].

Veri tabanlari karmasik verilerden olusan kayitlar igeren ve
bu kayitlara ait gorevleri yerine getirmek icin tasarlanmig veri
depolama teknolojisidir. Bu depolama teknolojisi verilerin
gereksiz tekrarlanmasini, dogrulugunu, giivenligi ve gizliligini
saglayan, ayrica oOzel sorgu dilleri yardimiyla verilere
erisilmesine ve gilincellenmesine olanak saglayan bir sistem
olarak tanimlanmaktadir. Veri tabanlarinin ¢ok sayida kullanici
kontrol ve erisimine imkan vermesi ayrica veri giivenligini esas
almasi en 6nemli 6zelliklerindendir [3].

Son yillarda gelisen blokzincir teknolojisinin nesnelerin
interneti, egitim, giivenli depolama, saglik ve devlet islerinde
kullanimina dair g¢aligmalar mevcuttur. Kisilere ait saglik
verilerinin tutuldugu veri tabanlari, bilgi giivenliginin 6nem arz
ettigi c¢alisma alanlarindan biridir. Azaria vd., blokzincir
teknolojisini kullanarak hasta kayit sistemi Onermislerdir.
MedRec ismini verdikleri bu sistem ile hastalara ait tibbi
bilgilere farkli saglik kuruluslarindan rahat bir sekilde
erigilebilmesi amacglanmistir. Bu erisim isleminde kimlik
dogrulama, giivenlik, gizlilik ve veri paylasimi konulari 6n
planda tutulmaktadir. Ethereum blokzinciri {izerinde akilli
sOzlesmeler ile hasta kayit islemlerini gergeklestirmislerdir.
Elektronik tibbi kayit sisteminde blokzincir ydnteminin
kullanilmasiyla biiyiik 6lgekli verilerin kontrol ve yonetiminin
basaril bir sekilde yapilabilecegini gostermislerdir [4].

Huh vd., blokzincir teknolojisini IoT cihaz kontrol ve
yonetiminde kullanarak bir ¢alisma gergeklestirmislerdir. IoT
cihazlarin yonetiminde blokzincir teknolojisi olan Ethereum
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platformunu kullanmiglardir. Kimlik dogrulama islemleri igin
kullanilan ve Etherum platformu iizerinde bulunan agik alt yap1
sistemiyle korunmakta olan veri tabami sistemlerine karst
olusacak saldirilarin engellenmesi amaglanmistir. Anahtarlarin
yonetim ve kontrolii i¢in RSA kripto altyapist kullanilmaktadir

[5].

Blokzincir teknolojisinin kamu hizmetleri alaninda da
kullanimina rastlanilmaktadir. 2018 yilinda yaymlanan OECD
raporunda 2017 yilinda 26 farkli iilkede 117 blokzincir
uygulamasi hayata gegirilmis, 2018 yilinda ise 45 iilkede 202
farkli uygulama gergeklestirilmistir. Bu uygulamalarin ¢6zmek
istedigi temel problemin giivenlik problemi oldugu fark
edilmistir. Estonyada dijital kimlik ve dijital vergilendirme
islemleri gerekli yasal diizenlemelerin ardindan blokzincir
teknolojisiyle bulusturulmus ve bu hizmetleri kullanacak farkli
kurumlarin da erisimine olanak saglayan sistem tasarlanmistir

[6].

Karatas, blokzincir teknolojisi ile 6grenme yonetim sistemi
gelistirmigtir. 2018 yilinda hazirladigi ¢alismasinda Uluslararasi
Enformatik ve Bilgi Islemsel Diisiinme Etkinligi tarafindan
hazirlanan ve katilimcilara sunulan dijital sertifikalarda
Ethereum blokzincir temelli akilli sozlesmeler kullanarak
dogrulama isleminin yapilmasin amagclamustir. {1k olarak dijital
sertifikalar ile akilli sdzlesme tasarlanmis ardindan Ethereum
blokzincir teknolojisi ile Moodle 6grenme yonetim sistemindeki
sertifikalar giincellenerek blok zincir teknolojisi ile yonetim ve
kontrolii saglanmistir [7].

Blok zincir teknolojisi kullanict ydnetimi i¢in her ne kadar
giivenli olsa da, veri sayindaki artisa bagli olarak yavas
calismas1 pratikteki kullanimi neredeyse imkansiz hale
getirmektedir. Bu soruna ¢oziim olarak bu calismada elastic
search ve kubbernetes ile entegre, Keycloak kullanict dogrulama
sitemini kullanan blok zinciri tabanli bir kullanicit y6netim
sistemi Onerilmistir.

Caligsmanin kalan kismui su sekilde 6zetlenebilir: Boliim 2°de
blokzincir, kubbernetes ve elasticsearch kavramlari ele alinmus,
Boliim 3’ te uygulamaya yer verilmis, caligmadan elde edilen
cikarimlar ise Bolim 4’te tartisilarak ileride yapilacak
¢alismalar i¢in Onerilerde bulunulmustur.

II. KULLANIM

A. Blokzincir

Son yillarda adim1 sik¢a duydugumuz blokzincir kavramu,
merkezi olmayan, giivenilir, degistirilemez ve seffaf islem
yonetim sistemine sahip veri yapist olarak karsimiza
cikmaktadir [8]. Tlk olarak 2008 yilinda Nakamoto tarafindan
tanitilan bu teknoloji, gergeklestirilen her islem bilgisi ve
kaydimin ilgili agda bulunan diger katilimcilar ile paylasildig:
dagitilmus bir veri yapisi olarak tanimlanmaktadir [9].

Blokzincir, temelinde bir kayit defteri gibi veriler lizerinde
gerceklestirilen iglemlerin kayitlarini bulundurmaktadir. Belirli
bir kullanici tarafindan degistirilen veriler ayn1 zamanda diger
kullanicilar tarafindan fark edilmektedir. Blokzincir teknolojisi,
verilerin tek bir merkezi sistemde tutulmasindan ziyade farkli
veri  depolama  sistemlerinde de  bulundurulmasini
saglamaktadir. Veriler ag {lizerinde ¢ok fazla noktaya

dagitilmakta ve kriptolojik bir sira ile birbirine baglanarak veri
giivenligi saglanmaktadir [10].

Zhao vd., blokzincirin 6nemli 6zellikleri arasinda insanlar
tarafindan manuel olarak yapilan takip ve kontrol sistemlerinin
yerini aga dayali daha seffaf ve giivenilir sistemlerin almasi
olarak ifade etmislerdir [11].

Blokzincir teknolojisinin sunmus oldugu avantajlarin yani
sira gesitli dezavantajlar1 da bulunmaktadir [6].

Tablo 1. Blokzincir Avantajlar ve Dezavantajlart

Avantaj Dezavantaj
* Verilerde meydana gelen | * Blokzincir yontemi
degisiklikler tiim kullanicilar | gesitli uzlagsma
tarafindan takip edilebildigi | protokollerinden
igin veri tahribatt | olusmaktadir ve bu
Onlenmektedir. protokoller icerisinden
i Proof of Work protokolii
: Akﬂh. sozl; smeler ¢ok fazla enerji harcamakta
yardimi ile baz1 islemler ve maliveti iksek
otomatiklestirilerek kullanimi e — Y sisE;umleri
kolaylagtirilmaktadir. targflnzllan
» Blokzincirde olan tiim | desteklenmektedir.
klfllaqlqlar d kendi | Kullanicilara ait islem
1y emerinin " bilgileri herkes tarafindan
oo by gibi diger izlenmesinden dolay1
katilimeilarin iglemlerini de Kisisel mahremiyet
takip edebilmektedir. konusunda sorunlarla
karsilagilmaktadir.
o Akill sOzlesmeler
olusturulduktan sonra tiim
katilimeilarin erigimine

acik halde saklanmaktadir.
Kotii amach kisi ve kisiler
tarafindan saldirilara maruz
kalmaktadir.

Blokzincir yapist igerisinde bulunan verilerin bir yedegi
agda bulunan diger diiglimlerde de saklanmaktadir. Blokzincir
iizerindeki veriler gilincellestirildiginde giivenlik ihlalleri ve
uyusmazliklardan dolayr tiim diiglimler ortak bir uzlagsma
protokolii iizerinden haberlesmeli ve tiim diigiimlerde ilgili veri
giincellestirme islemi gerceklestirilmelidir. {1k olarak Nakamoto
tarafindan ortaya atilan uzlasma protokolii Isin ispati (Proof of
Work) protokoliidiir. Arastirmacilar tarafindan bu protokoliin
eksikleri fark edilmis ve zamanla Proof of Stake, Proof of
Capacity ve Proof of Elapsed-time protokolleri gelistirilmistir

[6].
B. Keycloak

Keycloak, ilk olarak 2014 yilinda JAVA ile yazilmis ayrica
modern uygulama ve servislere yonelik gelistirilen agik kaynak
kodlu kimlik dogrulama sunucusudur. Uygulamalar1 ve
servisleri daha giivenilir hale getirmek igin kullanilmaktadir.
Keycloak, standart protokollere dayanmakta ve SAML, OAuth
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2.0 ve OpenID Connect gibi tekli oturum agma protokollerine
destek saglamaktadir [12].

Kullanicilar  bireysel uygulamalardan ziyade kimlik
dogrulama islemlerini Keycloak ile yapmaktadir. Keycloak
uygulamalarin giris formlar1 doldurmadan, siirekli olarak
kullanic1 kimlik dogrulama ve kaydedilmesi gibi islemlere
ihtiyag duymadan giris yapabilme avantaji sunmaktadir.
Keycloak girisi yapildiktan sonra kullanicilarin farkli bir
uygulamaya kimlik bilgileri ile erismesi i¢in her seferinde
kimlik bilgilerini girmesi gerekmemektedir. Kullanic1 ¢ikisi i¢in
de aymi durumlar gecerli olmakla birlikte farkli her bir
uygulamadan ¢ikis yapmasina ihtiyag¢ yoktur [13].

Bu tanimlamalar ile Keycloak, veri tabani sistemleri
yardimiyla gergeklestirilen kullanici dogrulama islemlerinde
blokzincir teknolojisi ile birlikte kullaniminda, her ne kadar
dagitik mimariyi bozsa da, giivenlik ve hiz agisindan 6zellikle
izne tabi blokzincirler (permissioned blockchain) i¢in énemli
katkilar sunma potansiyeline sahiptir.

C. Elasticsearch

Elasticsearch, Java programlama dilinde yazilmis acik
kaynak kodlu, dagitik bir mimari ve ger¢ek zamanliya yakin
olacak sekilde tasarlanmis metin arama motorudur. Metin
arama alt yapis1 Apache Lucene projesine dayanmaktadir. Her
bir elasticsearch indisi shard ismi verilen bir veya daha fazla
Lucene indisinden olusmaktadir. Her bir indisin sahip oldugu
sart sayis1 sabit bir degerdir ve bu deger indis olusturmadan
once tanmimlanmaktadir. Bir indese belge eklendiginde,
elasticsearch sunucusu bu belgenin depolanmasindan ve
indislenmesinden sorumlu olan shardi tamimlamaktadir. Bu
sekilde elasticsearch, mevcut shardlar arasinda yiikleri
dengelemekte ve tiim shardlar es zamanli sekilde
kullanildigindan genel performansi artirmaktadir [14].

D. Kubernetes

Kubernetes, Google tarafindan 2014 yilinda GO dilinde
gelistirilen agik kaynakli bir yoOnetim sistemidir [15].
Uygulamalarin  kullanilabilirligini ve otomasyon sistemini
kolaylastirmak ayrica is yiiklerini ve servislerini yonetmek igin
kullanilmaktadir. Son yillarda hizli bir gelisme kaydetmekte
olan Kubernetes, destekleri, servisleri ve araglar1 yaygin olarak
bulunmaktadir [16].

Kubernetes, konteyner igerisindeki uygulamalarin daha hizl
ve verimli ¢aligmasini saglayan konteyner yonetim sistemidir
[17]. Konteyner, sanal makineye benzemektedir fakat isletim
sistemini uygulamalar arasinda paylagmak icin daha rahat
izolasyon 6zelliklerine sahiptir. Kendi dosya sistemleri, bellegi,
islemcisi, islem alan1 ve daha fazla yap1 bulunmaktadir. Bulut
sistemler ve igletim  sistemi dagitimlar1  arasinda
tagiabilmektedirler. Konteynerlar uygulamalar1 bir araya
getirip ¢alistirmanin iyi bir yoludur.

Bir tiretim ortaminda uygulamalari ¢alistiran konteynerlar
yonetilmeli ve aksaklik olmamalidir. Ornegin bir konteynerda
problem oldugunda diger konteynerin baglamasi gerekmektedir.
Kubernetes, bu iglemi gergeklestiren sistem olarak karsimiza
cikmaktadir. Kubernetes dagitik sistemleri daha rahat ve esnek
bir bicimde ¢alistirmak igin gergeve sunmaktadir. Gerekli

Olgeklendirme ve is yiki dagilim devretme
gerceklestirmektedir.

islemlerini

Kubernetes, servis kesfetme ve yiik dengeleme, depolama
yonetimi, otomatik rollout ve rollback, konteynerlar1 hataya
diistiigiinde kendini onarma, gizlilik ve konfiglirasyon yonetimi
gibi hizmetler saglamaktadir [16].

III.  ONERILEN YONTEM

Coklu veri tabanlarina erisim ve yonetim noktasinda tekli
oturum agma protokolii ile kimlik dogrulamasi yapan, veri
tabanlarina erisim igin merkezi olmayan dagitik bir yap1 olan
blokzincir iizerinde biletler(token) kullanilarak giris yapilan bir
sistem Onerilmektedir.

Bu c¢alismada  gelistirilen = mimari  Sekil 1’de
gosterilmektedir. Bu mimaride ilgili adimlar asagida ayrintili
sekilde ifade edilmektedir.

Sekil I. Sistem Mimarisi

4. HYPERLEDGER (ysPrng g —ry =, JPA
SFFABRIC T e i G RIBER 1
~ elasticsearch 4

Serviee 2 User

l Federation

» Lr HYPERLEDGER
1

kubernetes

1) Kimlik  dogrulama: Veri tabanlarina erigim
gergeklesmesi i¢cin  kullanici  kimliklerinin  Keycloak ile
dogrulanmasi ve biletlerin olusturulmast.

2)  Igili veri tabanina baglanma: Kimlik dogrulama igin
¢oklu veri tabanlar igerisinden etkilesime gecilecek veri tabanin
belirlenmesi. Burada Java gelistiriciler i¢in tasarlanmig
nesne/iligkisel esleme (ORM) araci olan Hibernate teknolojisi
kullanilmaktadir.

3)  Indisleme(indexleme):  Blokzincir  teknolojisinin
kisitlar1 arasinda yavaslik kavramindan giris kisminda
bahsetmistik. Bu adimda blokzincir {izerinde islemlerin daha
hizli yapilmast igin ilgili veriler Elasticsearch teknolojisi ile
indislenmektedir.

4)  Uygulama gelistirme ve blokzincir: Spring tabanli bir
uygulama gelistirme ara yiizii olarak springboot web servisleri
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kullanilmaktadir. Web servis yardimu ile bilgiler blokzincir
teknolojisi olan Hyperledger ile birlestirilmektedir.

5) Iy yiikii dengeleme: Son asama olarak kubernetes
teknolojisi ile coklu programlarda olusan is yiikiinden dolay1 bu
is yikii dengelenerek sistemin daha verimli ve etkili hale
getirildigi agamadir.

IV. SoNuc

Blokzincir teknolojisi daha giivenilir, seffaf ve dagitik yapisi
sayesinde gilinlimiiz teknoloji c¢agmma yeni bir bakis acisi
kazandirmig ve farkli ¢alisma alanlarinda pek ¢ok uygulama
gelistirilmigtir. Kullanic1  kimlik dogrulama ve yonetim
islemlerinde karsilasilan Onemli sorunlardan biri gilivenlik
problemidir. Blokzincir teknolojisinde bu gilivenlik probleminin
oniine gegmek icin ¢esitli teknik ve algoritmalar bulunmaktadir.

Bu caligmada blokzincir tekniklerine dayali yeni bir veri
taban1 erisim ve kullanici kimlik dogrulama sistemi
onerilmektedir. Bu sistem kimlik dogrulama islemleri igin
Keycloak, kullanici ve veri tabani ile etkilesim i¢in Hibernate,
indexleme islemleri i¢in elasticsearch, blokzincir teknolojisi
olarak Hyperledger ve is yiikil dengelemek i¢in ise kubernetes
tekniklerinden faydalanilacaktir. Bu sayede Onerilen yontemin
daha giivenilir ve hizli olacagi 6ngoriilmektedir.

Blokzincir teknolojisi ile daha giivenilir bir yap1 haline gelen
bu kontrol sisteminin standart veri tabani islemleri ile kullanici
kimlik dogrulama islemlerinin yerini alacagina inaniyoruz. Bu
calismada sistem Onerisi sunulmus sonraki c¢alismalarda
gelistirmekte oldugumuz bu sistemin uygulamasi yapilacaktir.
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