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Ozetce— Son zamanlarda blokzincir teknolojisinin saghk
alaminda kullanomi artmistir. Blokzincir teknolojisinin saghk
alanina getirdigi bircok yenilik olmasina ragmen, halen ¢é6ziilmeyi
bekleyen problemleri mevcuttur. Bu problemlere alternatif
¢oziimler getirmesi amaciyla, sis bilisimin blokzincir teknolojisi ile
birlikte kullanilmasi giindeme gelmistir. Bu calismada, blokzincir
tabanh sis bilisim teknolojisinin saghk alamindaki uygulamalari
incelenmektedir. Sunulan calismanin amaci, saghk alaninda,
blokzincir ve sis bilisiminin etkilesimli bir sekilde kullanim
hakkinda okuyucularin fikir edinmelerini saglamaktir. Bu amag
dogrultusunda oncelikle, sis bilisimi ve blokzincir teknolojileri
tanitilmistir. Sonrasinda, alanlarin birbirlerine entegrasyonu, bu
teknolojilerin beraber kullanminin saghk alanma getirdigi
avantajlar ve dezavantajlar tartisslmis ve bu teknolojilerin
beraber kullanimlarina dair sistem onerisinde bulunulmustur.

Anahtar Kelimeler — blokzincir, sis bilisimi, elektronik saglk
kaydi, genomik

Abstract— Recently, the use of blockchain technology in the
field of healthcare has increased. Although blockchain technology
brought several innovations to healthcare, still there are problems
waiting to be resolved. In order to provide alternative solutions to
these problems, the use of fog computing together with blockchain
technology has been proposed. In this study, the applications of
blockchain based fog computing technology in healthcare are
investigated. The aim of this study is to provide the readers an idea
about the interactive use of blockchain and fog computing in the
field of healthcare. For this purpose, firstly, fog computing and
blockchain technologies are introduced. Afterwards, the
integration of these areas, the advantages and disadvantages of
using these technologies in the field of healthcare is discussed and
a new system architecture is proposed.

Keywords — blockchain, fog computing, electronic health
record, genomics

I.  GIRIS
Diinya bas dondiiriicii bir hizda degisip gelisirken,
teknolojinin bu ilerleme siirecine sagladigi katki goz ardi
edilemez boyuttadir. Giinliimiizde teknoloji, hayatimizin her
alaninda etkin bir rol oynamaktadir. Hangi is alani olursa olsun,
insanlarin ~ ¢alisma  aligkanliklari, bilgi ve iletisim

teknolojilerinin geligmesiyle beraber siirekli bir degisim
icerisindedir. Her degisim bir amag¢ dogrultusunda yapilip,
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kisilere yenilik ve kolaylik sunmaktadir. Bu yeniliklere ayak
uydurmak ve getirdigi avantajlari ig siireglerine dahil etmek de
son derece dnemli bir konudur. Son zamanlarda, farkli yaklasim
tarziyla, blokzincir (blockchain) teknolojisi var olan is siireg
problemlerine  ¢oziimler sunmaktadir [1]. Blokzincir
teknolojisinin en bilinen uygulama alani kripto paralar olsa da,
bu teknolojinin sadece kripto paralarla ilgili olmadigi,
icerisinde birden ¢ok teknolojiyi barindirdigi hususunun
farkinda olunmalidir [2]. Hesaplama giicline dayanan
blokzincir teknolojisinin saglik alani dahil olmak iizere gesitli
alanlarda kullanim1 yayginlasmis ve popiiler hale gelmistir.
Yasam bilimleri ¢aligmalarinda genomik veri ve elektronik
saglik kayitlarinin paylasilmasi énemli bir rol oynamaktadir.
Bu tarz veriler kullanilarak, hastaliklar, kisilere zarar vermeden
once tahmin edilebilmekte, kisiye oOzel ilaglar ve tedavi
yontemleri gelistirilebilmekte ve son olarak uzaktan hasta
durum takibi yapilabilmektedir [3]. Fakat genomik veri ve
elektronik saglik kayitlariin paylasilmasini engelleyen gizlilik,
giivenlik, analiz maliyeti, veri sahipligi, depolama gibi
konularda bazi ¢6ziilmesi gereken sorunlar vardir. Bu sorunlart
yenilik¢i yaklasimla ¢6zmek igin arastirmacilar blokzincir
teknolojisine yonelmisler, ve cesitli platformlar
gelistirmislerdir [4].

Blokzincir teknolojisinin platformlar {izerindeki olumlu
getirilerine ragmen; degisiklik yonetimi, regiilasyonlar,
performans, Olgeklenebilirlik ve gilivenlik konusunda tam
verimlilik s6z konusu degildir. Ozellikle saglik verisi depolama
ve hasta durum izleme platformlarindaki verimliligin tam
olarak saglanabilmesi ig¢in, sis bilisimin [5] blokzincir
teknolojisi ile entegrasyonu sonucu olusan yeni platformlar
iizerinde calisilmaya baslanmistir. Bu sayede, sistemlerin daha
giivenli hale geldigi ve is yiikiiniin hafifledigi bildirilmektedir.
Bu c¢aligmada, blokzincir tabanli sis bilisim teknolojisinin
saglik alanindaki tiim uygulamalarini gostermekten ziyade,
teknolojinin genel isleyisinin, getirdigi ¢ozlimlerin ve
0zellesmis kullanim alanlarinin gosterilmesi hedeflenmistir. Bu
iki  teknolojinin  saglikk  alanindaki  uygulamalarda
birlestirilmesinin giindeme yeni gelmesi nedeniyle, biz bu
calismada, sis bilisimin blokzincir teknolojisi ile entegrasyon
mimarileri Onererek, arastirmacilara olasi c¢alisma alanlar
gostermeyi amagladik.
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II. BLOKZINCIR VE SiS BILiSIM TEKNOLOJILER]

Bu kisimda, blokzincir teknolojisinin ve sis bilisimin
tanimlar1 yapilip, genel yapilarindan kisaca soz edilmektedir.
Blokzincir, bloklarin zincir seklinde birbirine baglanarak
olusturdugu kayit defteridir. Bu dagitik sistem tahrip edilemez,
ve merkezi bir yonetici olmaksizin tiim katilimcilarin ortak bir
karar almasina olanak saglayan bir yontemle yonetilir. Her
blok, bir dnceki blogun kriptografik 6zet (hash) fonksiyonunu,
bir zaman damgasini, ve islem verisini igerir. Islemlerin
bloklara yazilabilmesi i¢in sistem tarafindan onaylanmalari
gerekmektedir. Dogrulama mekanizmasinda ise sistem
kullanicilar1 yer alir [6]. Blokzincir teknolojisinin saglik
alaninda kullanilan en bilinen uygulamalari, Ethereum [7] ve
Hyperledger [8] teknolojileri {izerinde kurgulanmistir. Bu iki
teknoloji de akilli s6zlesme tabanlidir [9]. Genellikle, genomik
veri igeren projelerde Ethereum tercih edilirken, saglik temelli
projelerde Hyperledger teknolojisi tercih edilmektedir.

Sis bilisimi, u¢ cihazlarin {rettikleri verileri merkezi bir
sunucuya gonderip, orada iglenmesini saglayan klasik isleyisin
[10] yerine, verilerin 6nce yerel bir lokasyonda 6n iglemeye tabi
tutulup, sadece gerekli olan kismimin merkezi sunuculara
gonderilmesini saglayan gorece yeni bir mimaridir. Bu
mimarinin temelinde, veri hi¢bir zaman tek bir yerde biitlin
halde bulunmamaktadir. Boylelikle, veriler tretildikleri yere
daha yakin alanlarda islenir, yliksek bant genisligi ve merkezi
sunucuya bagimlilik ihtiyact azalir, islemler daha giivenli ve
gizli bir ortamda gergeklesir. Bu sistem, gergek zamanlt veri
islemenin 6nemli oldugu durumlarda tercih edilip, bulut
teknolojisinin saglayamadigi olanaklar1 saglamaktadir [11].

III. SAGLIK ALANINDA VAR OLAN SISTEMLER

Saglik alani i¢in gelistirilen blokzincir tabanli ¢ok sayida
uygulama mevcuttur. Uygulamalar su sekilde kategorize
edilebilir [12]: a) Genomik Veri Paylasim Platformlar1 [13],
[14], b) Elektronik Saglik Kaydi Paylasim Platformlar1 [15],
[16], ¢) Nesnelerin Interneti ile Hasta Durum Takip Platformlar
[17], [18], d) Saglik Servis Primleri i¢in Odeme Sistemleri, e)
Ilacta Sahtekarlik Takip Sistemleri [19], [20]. Aym sekilde
saglik alani i¢in gelistirilen sis bilisimi tabanli ¢ok sayida
uygulama mevcuttur ve bu uygulamalar su sekilde
simiflandirilabilir [21]: a) Nesnelerin Interneti ile Hasta Durum
Takip Platformlar1 [22], [23], [24], b) Elektronik Saglik Kayd1
Depolama Platformlari, ¢) Genomik Analiz Platformlar [25].
Bu belirtilen kategorilere bakildiginda, nesnelerin interneti ile
hasta durum takibi, elektronik saglik kaydi depolama ve
genomik analiz platformlar i¢in hem blokzincir, hem de sis
bilisimi gesitli ¢dzlimler sunmaktadir. Son zamanlarda, daha
verimli platformlarin elde edilebilmesi i¢in her iki teknolojinin
de avantajlarindan yararlanan platformlar gelistirilmeye
baslanmistir [26], [27]. Sekil 1.’de sis bilisimi ve blokzincir
tabanlt hasta durum takip platformunun genel yapisi
gosterilmektedir. Ornegin, [28] nolu c¢aligmada, seker
hastalarinin durumlarini takip etmeyi saglayacak sis bilisim ve

blokzincir tabanli bir platform gelistirilmistir. Bu
uygulamada oOncelikle hastalara, kandaki seker seviyesinin
Olciilmesini saglayacak CGM (Continuous Glucose Monitor)

sensorii baglanmaktadir. Bu uygulamada, sensorlerden gercek
zamanli
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Sekil 1. Sis bilisimi ve blokzincir tabanli hasta durum takip platformlarinin
genel yapisi

veri akigi olacaktir, ve bu durum, fazla miktarda verinin anlik
transferine bir ¢ozlim iiretilmesini gerekli kilacaktir. Sisteme
sensorlerden gelen verileri, sunucu bagimmliligi olmaksizin
hastalarin telefonlar1 toplamaktadir. Bu asamadan sonra, gelen
verilerin bir lokasyonda kaydedilmesi gerekmektedir. Sis
bilisimi sayesinde, hastalarin sensorlerden gelen verileri
kaydedilmeden once, kendi telefonlarinda bir 6n isleme tabi
tutulmaktadir. Hastanin kandaki glikoz seviyesi ne zaman
normal smirin iizerine ¢ikar veya altina diiserse degerler
kaydedilme asamasia geger. Bu sayede, veri miktar1 azalir,
veri yakin yerlerde islenir, gerekli olan bant genisligi azalir ve
islemler daha hizli gergeklesir. Kayit asamasi hastanin istegine
gore, iki senaryodan olugmaktadir. Birinci senaryoda, veriler
bulut’a kaydedilir; verinin yonetimi ve uzak kullanicilar ile
paylagim siireci, blokzincir tarafindan yd&netilir. Ikinci
senaryoda ise veriler, direkt olarak blokzincir iizerinde
tutulmaktadir. Bu uygulamada blokzincirn sisteme kazandirdigi
seyler; verilerin gizliliginin ve giivenliginin artmasi, uzak
kullanicilar ve hastalar arasindaki iletisimin kolaylasmasi, veri
yonetiminin tamamen hasta tarafindan yonetilmesidir. Normal
dist olan degerler, es zamanli olarak hem hastaya, hem de
doktora uyar1 mesaji ile bildirilmektedir. Unutulmamalidir ki,
uyarilarin gecikme olmadan yapilmasi da ¢ok 6nemlidir. Ayni
platform, farkl hastaliklar i¢in gelistirilen farkli sensorlerle de
calisabilir. Yeni nesil dizileme (YND) teknolojileri kullanarak
insan genomunu analiz eden cihazlar heniiz tagmabilir boyutta
olmasa da, genomu daha kii¢lik ve daha az karmasik olan diger
organizmalar i¢in durum bdyle degildir. Gliniimiizde Oxford
Nanopore MinlON gibi, diisiik ¢oziiniirlikde g¢alisan ama
tasmabilir olan YND cihazlariyla, bakteri topluluklarinin
metagenomik analizleri yapilabilmektedir. Bu tarz analizler
sayesinde, ortamda bulunun bakteri topluluklar tespit edilip,
gerekli dnlemler alinabilmektedir. Fakat dizileme analizleri i¢in
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harcanan enerji ve cihazlardan iiretilen veriler ¢ok biiyilik
miktarlardadir. Ortamdaki bakteri topluluklarmin tespiti igin
gelistirilen sis bilisim tabanli bir uygulama giliniimiizde
mevcuttur [25]. Bu uygulmada, oncelikle MinlON cihazlart
tarafindan veriler iretilir. Daha sonra sis bilisim diigiimleri
olarak gorev yapan ve gelen sinyalleri genomik dizileri elde
etmek i¢in yorumlayan System-on-Chip (SoCs) cihazlari
devreye girmektedir. SoCs tarafindan yorumlanan ve ilgili
kisimlarin  secildigi diziler ayirt edildikten sonra makine
Ogrenmesine tabi tutulur. Buradaki en biiyiik avantaj, analiz
stirecinin  hizlanip enerji tasarrufunun saglanmasidir. Bu
asamada blokzincir teknolojisi, genomik veri giivenliginin ve
gizliliginin artirlmas1 amaciyla sis bilisim diiglimlerinin
yonetiminde sisteme dahil edilebilmektedir.

Elektronik saglik kayitlarinin yonetilmesindeki en biiyiik
problemden birincisi, kayitlara istenildigi anda erigimin zor ve
yavas olmasidir. Hasta sonuglarina istenilen her zaman hizlica
ulasmak ve degerlendirmek, hastalik teshisi ve tedavisi
konusunda bazi durumlarda, hasta i¢in hayati Onem
tagimaktadir. Ayrica saglk kayitlarmin kisilerin hayatlar
hakkinda gizli bilgileri barindirdig1 goz ardi edilmemeli, veri
yonetiminin  kontrol edildigi ve yetkisiz erigimlerin
engellendigi garanti edilmelidir. Bu amag¢ dogrultusunda,
elektronik saglik kayitlarinin yonetilmesi ile ilgili problemlere
sis bilisim ve blokzincir teknolojisi ile ¢dziim getiren projeler
gelistirilmistir [29]. Genomik analiz ve hasta durum takibi
yapan sistemlerde bulunan sensorlerin aksine burada veriler
laboratuvarlar veya hastaneler tarafindan iretilmektedir, sis
bilisim diigiimleri tarafindan 6n isleme tabi tutulmaktadir ve
daha  sonra  kigilerin  istedigi  bulut  diigiimlerine
kaydedilmektedir. Bu asamadan sonra veri yonetimi, veri
sahiplerinin yiikiimliiliigline gegmektedir. Sonug olarak, burada
ornekleri sunulan, sis bilisim ve blokzincir teknolojisini beraber
kullanan sistemlerin, saglik alaninda ¢oziim {irettigi konular
farkli olsa da, hepsinin isleyis asamalarinin benzer oldugu
sOylenebilir.

IV. ONERILEN SISTEM MIMARILERI

Insan popiilasyonundaki ve kronik hastaliklarin sayisindaki
artis nedeniyle, birgok iilke saglik alaninda cesitli sorunlarla
karsilasmaktadir. Bu sebeplerden dolay: saglik alaninda, bilgi
merkezli saglik sunum modelleri tercih edilmektedir. Bu
modeller; nesnelerin interneti ile hasta durum takibi, elektronik
saglik kayd: depolama ve paylasim platformlari, ve genomik
veri analiz ve paylasim platformlart olarak kategorize
edilmektedir. Belirtilen modeller sayesinde hastaliklar kisilere
zarar vermeden Once tespit edilebilmekte, kisiye 6zel ilaglar ve
tedavi yontemleri gelistirilerek hastalarin yasam kosullart
iyilestirilmektedir. Bu saglik platformlarinin verimli olarak
calisabilmesi i¢in bazi ¢oziilmeyi bekleyen hassas konular
vardir. Bunlardan ilki, kaydedilecek olan veri boyutunun ¢ok
fazla olmasidir. Sensoérlerden veya analiz sonuglarindan elde
edilen verilerin islenmesi ve iletimi igin gerekli olan bant
genisligi de verilerin boyutuyla dogru orantili olacak sekilde
artmaktadir. Bununla baglant1 olarak, verilerin islenme hizi
diismekte, gecikmeler yasanmakta, sistemin is yiikii ve
harcanan enerji artmaktadir. Klasik isleyiste, analizler

sonucunda elde edilen veriler ya hastanelerin ya da
laboratuvarlarin merkezi sunucularinda tutulmaktadir. Bunun
dogal sonucu olarak veri yonetimi ve kontroli de, hastaneler
veya laboratuvarlar tarafindan saglanmaktadir. Saglik verileri
kisilerin ge¢misi, simdiki ve gelecekteki hayati ile ilgili gizli
bilgiler i¢ermektedir. Devlet yoneticileri ve veri sahipleri,
saglik verilerinin gizliligi ve giivenligi konusunda son derece
temkinli davranmalidirlar. Verilerin paylasilmasi ve islenmesi
asamasinda kisilerin kimliklerinin gizli kalmasi, yetkisiz
erisimlerin engellenmesi ve verilerin sadece veri sahipleri
tarafindan yonetilmesi gilinlimiizde halen iizerinde caligilan
aktif bir arastirma alanidir.
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Sekil 2. Blokzincir teknolojisinin sis biligimi ile birlikte kullanimi i¢in olast
sistem semalar1

Bu incelemede elde edindigimiz ¢ikarimlara gére blokzincir
ile sis bilisgimin birlikte kullanimi i¢in Sekil 2’de sunulan
sistemleri Onermekteyiz. Klasik sis bilisimi isleyis semasina
blokzincir entegresyonu bes sekilde gerceklesebilir. Sekil
2A’da gosterilen birinci entegrasyon modeline gore, sis bilisim
diigiimlerinden elde edilen veriler, bulut bilisime kaydedilmek
yerine direkt olarak blokzincir iizerinde tutulur. Sekil 2B’de
onerilen modelde ise, sis bilisim diigimlerinden elde edilen
verilerin bulut bilisime kaydedilme siire¢ yonetimi blokzincir
ile saglanmaktadir. Sekil 2C’de 6nerilen modelde sis bilisim
diiglimlerinin yonetimi blokzincir tarafindan yapilmaktadir.
Sekil 2D’de gosterilen model, sis diigiimleri ile sensor
diiglimleri arasindaki baglanti yo6netimi igin blokzincir
entegrasyonunu Onermektedir. Bu modelde, blokzincir
iizerinde veri log kayitlar1 tutulmaktadir. Son olarak, Sekil
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2E’de sunulan modelde ise, her sensor ve sis diigiimlerinden
olusan alt aglar i¢in ayr1 bir blokzincir Onerilmektedir.
Boylelikle, sis bilisim stiregleri dagitik olarak gergeklesebilir.

V. TARTISMA VE SONUC

Bu c¢alismada, saglik uygulamalarindaki gereklilikleri
yenilik¢i bir yaklagimla ¢6zmeyi hedefleyen blokzincir tabanli
sis bilisimi uygulamalar1 incelenmis ve bu teknolojilerin
beraber kullanimlarina dair sistem Onerisinde bulunulmustur.
Yapilan incelemelere gore, alanin yeniligi sebebiyle, mevcut
calisma sayis1 ¢cok azdir. incelenen platformlara bakildiginda,
sistemlerin isledigi konular farkli olsa da, hepsinin isleyisi
genel olarak benzerdir. Uygulamalarda, kaydedilecek veri
boyutunun, iletim igin gerekli olan bant genisliginin, verilere
erisimde yaganacak gecikmelerin, sistem is yiikiiniin ve veri
yoOnetimi i¢in harcanan enerjinin azaltilmasi; veri islenme
hizinin artirillip merkezi sunucuya bagimliligin kaldirilmasi
amaciyla, sis bilisim tercih edilmektedir. Verilerin gizlilik ve
giivenliginin saglanmasi, veri yonetim siirecinin daha islevsel
hale gelmesi, veri erisim ve yOnetim izinlerinin sadece veri
sahipleri tarafindan yapilmasi, uzak kullanicilar ve veri
sahipleri arasindaki iletisimin daha hizli ve gilivenilir hale
gelmesi amaciyla da blokzincir kullanilmaktadir. Bununla
beraber, sis bilisiminin veri islem hizim ve kapasitesini
artirmasina ragmen, biiyilik aglarda veri biitiinliigiinii saglamast
daha fazla alt yap1 ve daha fazla yatinm gerektirebilir. Sis
bilisimin bir bagka dezavantaji ise, cihazlar arasi ¢ok fazla
sayida baglantt olmasi sebebiyle, kesinti noktalarimin
artmasidir. Blokzincir teknolojisi konusunda tartigilan en
onemli dezavantaj ise, teknolojinin giincel haliyle artan
Olgekteki ihtiyaglar1 karsilayabilecek bir teknik altyapr olup
olmadigidir. Bu  yilizden, blokzincir teknolojilerinin
performanst ve 6l¢eklenebilirligi, tizerinde fazlaca galigilan bir
konudur. Her iki teknolojinin beraber kullanilmasiyla elde
edilecek kazang g6z Oniinde bulunduruldugunda, bu
dezavantajlar goz ardi edilebilir. Sonug olarak, sis bilisiminin
ve blokzincir teknolojisinin saglik alaninda kullanilmasiyla, bu
alanda yapilan harcamalardan tasarruf edilebilir, hastalara
gereksiz muayene ve tahlil yapilmasimin Oniine gegilebilir,
kisilerin yasam kalitesi arttirilabilir.
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